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ZARZADZENIE Nr 16a/2020
WOJTA GMINY Zlota
Z dnia 23 marca 2020r.

w sprawie wprowadzenia szczegélnych zasad postepowania przez pracownikéw
Urzedu Gminy Zlota w zwigzku z zagrozeniem epidemiologicznym
wywolanym wirusem SARS-CoV-2

Na podstawte art. 30 ust.1 i art. 33 ust.3 ustawy z dnia 8 marca 1990r. o samorzadzie
gminnym (Dz.U. z 2019r., poz. 506 z péZn. zm.), art.207 §2 Kodeksu pracy oraz §1 i §8
Rozporzadzenia Ministra Zdrowia z dnia 13 marca 2020r. w sprawie ogloszenia na obszarze
Rzeczpospolitej Polskiej stanu zagrozenia epidemicznego (Dz.U. z 2020 r. poz. 433) w
zwigzku z ustawa z dnia 2 marca 2020 roku o szczegdlnych rozwiagzaniach z zapobieganiem,
przeciwdzialaniem i zwalczaniem COVID-19, innych choréb zakaznych oraz wywolanych
nimi sytuacji kryzysowych (Dz.U. poz. 374 z 2020r.) zarzgdza sie co nastepuje:

§1

Wprowadza si¢ z dniem 23 marca 2020 r. az do odwolania stanu zagrozenia
epidemiologicznego nast¢gpujace zmiany w funkcjonowaniu Urzedu Gminy Zlota oraz
obowigzkach pracownikéw: oraz zarzadzam natychmiastowe ich stosowanie dla
bezpieczenstwa pozostatych pracownikéw i 0séb trzecich.

Kazdy z pracownikow zobowiazany jest do zapoznania si¢ z ponizszymi zasadami
oraz do ich przestrzegania:

Kazdy pracownik Urzedu Gminy Zlota zobowiazany jest do regularnego i dokladnego mycie
rak woda z mydlem lub ich dezynfekcje $rodkiem na bazie alkoholu:

- Przed rozpoczeciem pracy;

- Przed kontaktem z zywnoscig, ktéra jest przeznaczona do bezposredniego spozycia,
ugotowana, upieczona, usmazona;

- Po obrébee lub kontakeie z zywno$cia surowa, nieprzetworzona;

- Po zajmowaniu si¢ odpadami/§mieciami;

- Po zakoniczeniu procedur czyszcezenia/dezynfekcji;

- Po skorzystaniu z toalety;

- Po kaszlu, kichaniu, wydmuchaniu nosa;

- Po jedzeniu, piciu, lub paleniu;

- Po kontakcie z pienigdzmi;

Pracownicy kontaktuja si¢ z klientami mailowo lub telefonicznie w uzasadnionych
przypadkach patrz pkt.3.

Pracownicy zobowigzani sg do uzywania rg¢kawiczek ochronnych i zmieniania ich z
czgstotliwoscig umozliwiajaca pelne zabezpieczenie oraz po ich zuzyciu do wyrzucania ich do
odpowiedniego pojemnika na odpady. Bezposredni kontakt osobisty interesanta z
pracownikiem Urzedu mozliwy jest w szczegélnosci w sprawach i tylko wiedy, gdy
zalatwienie sprawy wymaga osobistego stawiennictwa lub udziatu interesanta. Termin wizyty
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b

5)

6)

7)

8)

9)

interesanta w Urzedzie w celu zatatwienia sprawy w kontakcie osobistym z pracownikiem
Urzedu ustalany jest telefonicznie lub za posrednictwem poczty elektronicznej. Numery
telefon6w i adresy e-mail pracownikéw Urzedu dostepne sa na stronie internetowej UG Ziota.
Bezposredni kontakt osobisty pracownika Urzedu z interesantem wymaga zachowania
szczegolne] ostroznodci 1 stosowania nastepujacych regul postepowania:

a) wejscie interesanta na teren Urzedu moze nastgpié tylko po wezesniejszym uzgodnieniu

b) interesant zobowigzany jest do dokonania dezynfekcji rgk (z uzyciem $rodka
dezynfekcyjnego dostgpnego w Urzedzie), natozenia jednorazowych rekawic oraz do
zastonigcia czgsci twarzy (usta i nos);

¢) pracownik Urzedu podejmuje interesanta w rekawicach jednorazowychi  osloniety

czgscig twarzy (usta i nos);

d) pracownik przyjmuje interesanta, co do zasady, nie na stanowisku pracy, ale przy stole
usytuowanym w Korytarzu na parterze lub na $wietlicy za zaszklong ostong z zachowaniem
odpowiednigj odleglosci (min. 1,5 m);

¢) pracownik Urzedu nie udostepnia interesantowi wiasnego dhugopisu;

f) po wyjsciu interesanta pracownik Urzedu zobowigzany jest zdezynfekowac rece oraz blat
stotu/biurka, przy ktérym obstugiwal interesanta (z uzyciem pltynu dezynfekcyjnego i
recznika jednorazowego).

Kazdy pracownik zobowigzany jest do zachowywania odleglosci co najmniej 1,5 -2 metry od
drugiego pracownika.

Prosze zwracaé uwage wspdipracownikowi aby nie kastali i nie kichali w naszym kierunku.

Kazdy pracownik winien zwracaé¢ uwage aby NIE dotyka¢ dionmi okolic twarzy zwlaszcza
ust, nosa i oczu. Przestrzegac higieny kaszlu i oddychania. Podczas kaszlu i kichania nalezy
zakry¢ usta i nos zgietym tokciem lub chusteczka — jak najszybciej wyrzué¢ chusteczke do
zamknietego kosza 1 umyé rece, uzywajge mydta 1 wody lub zdezynfekowaé je srodkami na
bazie alkoholu (min. 60%).

Pracownicy powinni unikaé zaréwno w pracy jak poza praca zgromadzen nawet
kilkuosobowych, ktére moga sprzyjac zarazeniu oraz rozprzestrzenianiu si¢ wirusa.

Pracownicy winni dbaé, aby pomieszczenia byly czyste i higieniczne:

- powierzchnie dotykowe takie jak:, blaty, lady i stoty, klamki, wlaczniki $wiatta, porecze i
inne przedmioty (np. telefony, klawiatury,) musza by¢ regularnie wycierane Srodkiem
dezynfekujacym lub przecierane woda z detergentem;

- wszystkie obszary czesto uzywane, takie jak toalety, pomieszczenia wspodlne, powinny byé
regularnie i starannie sprzatane z uzyciem wody z detergentem.

Pracownicy, ktérzy majag objawy choroby typu: goraczka, kaszel, bdle stawow, katar, bol
gardla, dusznosci powinni zglosi¢ si¢ telefonicznie do lekarza rodzinnego o wskazéwki (lub
elektroniczne) oraz nie przychodzi¢ do pracy ( jezeli lekarz wystawi zwolnienie lekarskie )
fub zglosi¢ si¢ telefonicznie do SANEPIDU, ktéry udzieli stosownych zalecen.

10) Pracownicy, ktorzy wroécili z zagranicy lub mieli kontakt z osoba ktoéra wrocita z zagranicy

lub z osobg zarazong lub z podejrzeniem zarazenia, a takze osoby, ktore Zle sie poczuly lub
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majg objawy winny pozosta¢ przez dwa tygodnie w domowej kwarantannic a dla
bezpieczenstwa bezwzglednie zadzwoni¢ do Giéwnego Inspektora Sanitarnego ( SANEPID)
(lista stacji sanitarno-epidemiologicznych znajduje si¢ tutaj: https://gis.gov.pl/mapa/ ) o
wskazowki jak postepowad a nastepnie stosowaé sie do tych wskazdéwek. lub zglosi¢ sie
bezposrednio do oddziatu zakaznego lub oddzialu obserwacyjno-zakaznego, gdzie okres§lony
zostanie dalszy tryb postepowania medycznego (liste oddzialow zakaznych mozna znalezé na
stronie: https://www.gov.pl/web/zdrowie/byles-w-chinach-i-zle-sie-czujesz-sprawdz-co-robic

11) Osobom, ktére SANEPID skierowal do kwarantanny SANEPID winien wydaé decyzje o
poddaniu kwarantannie lub izolacji a nastgpnie zaswiadczenie, ktdre bedg podstawa do
wyplacenia wynagrodzenia za czas choroby. Wszystkie osoby poddane kwarantannie winny
upewni¢ sie w Sanepidzie czy decyzja i zaswiadczenie zostang wystawione.

12) Natomiast Wynagrodzenie za czas choroby nie bedzie przystlugiwaé osobom, ktore
dobrowolnie poddaly sie kwarantannie. W przypadku gdy ubezpieczony dobrowolnie
powstrzyma si¢ od pracy 1 nie otrzyma za$wiadczenia lekarskiego ani decyzji inspektora
sanitarnego, nie przystuguje mu prawo do $wiadczen pieni¢znych w razie choroby.

13) Zaleca si¢ w przypadku pracownikow ktére mialy kontakt z zarazona osoba, pracownkom
ktore miaty kontakt z osobami, ktore wrécily z zagranicy 1 nie majg objawow choroby aby
pomimo tego zostaly w domu i nie wychodzily z domu, skontaktowaty si¢ z Sanepidem i
uzyskaly informacj¢ czy zostana poddane kwarantannie i otrzymajg stosowng decyzje i
zaswiadczenie o odbyciu kwarantanny. Jezeli decyzja SANEPIDU nie zostanie wydana osoby
moga wnioskowac u pracodawcy o :

- urlop wypoczynkowy
- urlop bezplatny

Przypomina sie, iz W przypadku gdy ubezpieczony dobrowolnie powstrzyma si¢ od pracy i
nie otrzyma zaswiadczenia lekarskiego ani decyzji inspektora sanitarnego, nie przyshiguje mu
prawo do $wiadczen pieni¢znych w razie choroby.

14) W sytuacji koniecznosci sprawowania osobistej opieki nad chorym dzieckiem lub czltonkiem
rodziny, gdy lekarz wystawil z tego tytulu zaswiadczenie lekarskie, ubezpieczonemu
przystuguje prawo do zasitku opiekunczego na ogoélnych zasadach

15) Rodzic ma prawo do zasitku opiekuriczego z powodu koniecznodci sprawowania opieki nad
dzieckiem, jezeli powiatowy inspektor sanitarny lub panstwowy graniczny inspektor sanitarny
na podstawie ustawy o zapobieganiu oraz zwalczaniu zakaZen i choréb zakaznych u ludzi
wydat decyzje o konieczno$ci izolacyi lub kwarantanny dziecka. Konieczno$é izolacp lub
kwarantanny dziecka jest traktowana analogicznie jak choroba dziecka. Oznacza bowiem
niemozno$¢ wykonywania pracy przez jednego z rodzicéw dziecka w zwigzku z
koniecznoécig zapewnienia mu opieki.

16) Prawo do zasitku opiekunczego przystuguje rowniez w sytuacji koniecznosci sprawowania
opieki nad dzieckiem w wieku do ukoficzenia 8 lat w przypadku nieprzewidzianego
zamkniecia zlobka, kiubu dziecigcego, przedszkola lub szkoty, do ktérych uczgszcza dziecko



17) Od 8 marca 2020 r., tj. od dnia wejscia w Zycie ustawy z dnia 2 marca 2020 r. o szczegdlnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdzialaniem i zwalczaniem COVID-19,
innych choréb zakaznych oraz wywotanych nimi sytuacji kryzysowych ubezpieczonemu
zwolnionemu od wykonywania pracy z powodu koniecznosci osobistego sprawowania opieki
nad dzieckiem w wieku do lat 8 przystluguje dodatkowy zasitek opiekunczy za okres nie
dluzszy niz 14 dni (okres ten moze zosta¢ wydluzony Rozporzadzeniem Rady Ministréw),
jezeli w zwigzku ze zwalczaniem zakazenia wirusem i rozprzestrzeniania sie choroby
zakaznej u ludzi, wywotlanej tym wirusem nastgpi zamknigcie zlobka, klubu dziecigcego,
przedszkola lub szkoly do ktdérych uczgszcza dziecko.

Dodatkowy zasitek opiekunczy jest przyznawany w trybie i na zasadach okredlonych w
ustawie zasitkowej i nie wlicza si¢ go do limitu 60 dni pobierania zasitku opiekuficzego w
roku kalendarzowym. Dodatkowy zasitek opiekuniczy przystuguje tacznie obojgu rodzicom w
wymiarze do 14 dni, niezaleznie od liczby dzieci wymagajacych opieki w zwigzku z
zamknieciem placdéwki z powodu wirusa

Dokumentem do wyplaty dodatkowego zasitku opiekunczego jest oswiadczenie
ubezpieczonego. Prosze je skladac na adres : greda@gminazlota.pl.

18) Przypomina sig, iz prawo do wynagrodzenia za czas choroby majg osoby, u ktérych lekarz
leczacy uzna, ze w trakcie hospitalizacji, izolacji lub kwarantanny ze wzgledu na stan zdrowia
uzasadnione jest orzeczenie o czasowe)j niezdolnoéci do pracy z powodu choroby i potwierdzi
to wystawiajac za$wiadczenie lekarskie, ubezpieczony moze ubiegaé sie o $wiadczenia z
tytulu choroby na ogdélnych zasadach. Ocena, czy stan zdrowia uzasadnia wystawienie
zaswiadczenia lekarskiego, pozostaje w kompetencji lekarza.

§ 2.
Przypomina sig, iz zgodnie z zaleceniami Ministerstwa Rozwoju 1 GISu :
Co to znaczy, ze ktos mial kontakt z osobg zakazong koronawirusem SARS-CoV-2?

- pozostawal w bezposrednim kontakcie z osoba chorg lub w kontakcie w odleglosci mniej niz
2 metroéw przez ponad 15 minut;

- prowadzil rozmowe z osoba z objawami choroby twarzg w twarz przez dluzszy czas;

- osoba zakazona nalezy do grupy najblizszych przyjaciét lub kolegéw,

- osoba mieszkajagca w tym samym gospodarstwie domowym, co osoba chora, lub w tym
samym pokoju hotelowym. ‘

Osoby z kontaktu NIE sa uwazane za zakazone i jeZeli czujj si¢ dobrze, i nie maja
objawéw choroby, nie rozprzestrzenia infekcji na inne osoby, jednak zaleca im sie:

- pozostanie w domu przez 14 dnt od ostatniego kontaktu z osobg chorg i prowadzenie
samoobserwacji - codzienny pomiar temperatury i $wiadome zwracanie uwagi na swoj stan
zdrowia,



- poddanie si¢ monitoringowi pracownika stacji  sanitarno-epidemiologiczne]j
w szczegolnosci udostepnienie numeru telefonu w celu umozliwienia codziennego kontaktu i
przeprowadzenia wywiadu odnoénie stanu zdrowia :

- jezeli w ciggu 14 dni samoobserwacji wystapia nastepujace objawy (goraczka, kaszel,
duszno$¢, problemy z oddychaniem), nalezy bezzwiocznie, telefonicznie powiadomic stacje
sanitarno-epidemiologiczng lub zglosié si¢ bezposrednio do oddziatlu zakaznego lub oddziatu
obserwacyjno-zakaznego, gdzie okreslony zostanie dalszy tryb postepowantia medycznego.

Informacje dotyczace postepowania w sytuacji podejrzenia zakazenia koronawirusem mozna
uzyskaé dzwonigc na infolini¢ Narodowego Funduszu Zdrowia 800 190 590

§3

1.Dopuszcza si¢ mozliwo$é polecenia pracownikowi wykonywanie obowigzkéw poprzez prace
zdalna, tj. w domu. Regulamin pracy zdalnej stanowi zalgcznik Nr 1 do Zarzadzenia.

2.Polecenie w kwestii pracy zdalnej wydaje Wojt Gminy lub Sekretarz Gminy,
po uzgodnieniu z bezposrednim przetozonym.

§4

1. Za nieprzestrzeganie zasad okre§lonych w Niniejszym Zarzadzeniu pracownikom grozi
odpowiedzialno$é dyscyplinarna przewidziana przepisami prawa pracy.

2. Wéjt Gminy moze podejmowaé indywidualne decyzje oraz wydawaé polecenia shuzbowe
pracownikom w sytuacjach nieokreslonych niniejszym Zarzadzeniem.

§5

[a—

. Zarzadzenie wchodzi w zycie z dniem podpisania i obowigzuje do odwolania.

. Zarzadzenie podaje si¢ do wiadomosci wszystkich pracownikéw Urzgdu Gminy.

. Wykonanie Zarzadzenia powierza si¢ Sekretarzowi Gminy oraz — w zakresie zwigzanym z
dostosowaniem dzialania poszczegdlnych komoérek organizacyjnych — kierownikom
referatow. '

4. W czasie obowigzywania niniejszego Zarzadzenia, nie stosuje si¢ przepiséw Regulaminu

organizacyjnego Urzedu Gminy Zlota wprowadzonego Zarzadzeniem Wajta Gminy Zlota

Nr 3/2020 r., przewidujgcych rozwiazania odmienne od postanowien tego Zarzadzenia.

[SS A




Zalgcznik Nr 1

do Zarzgdzenia Wojta Gminy Zlota Nr16a/2020

Regulamin pracy zdalnej

I. Wprowadzenie

1. Niniejszy regulamin okresla zasady podejmowania i realizowania pracy zdalne;j.

2.

W Regulaminie pod okresleniem "pracownik" nalezy rozumie¢ zard6wno osoby zatrudnione
w ramach stosunku pracy, jak i wspotpracownikéw, na stale wykonujacych zadania
wramach uméw cywilnoprawnych wymagajace dostgpu do zasobow sprzgtowych
i informacyjnych organizacji. Pod okresleniem "pracodawca" nalezy rozumieé zaréwno
pracodawece, jak i zlecajacego ustugi. Dziat IT to pracownik Firmy Bajt Computers Busko-
Zdréj oddelegowany do wspélpracy z UG Ziota na podstawie stosownej umowy.

I1. Warunki podjecia pracy zdalnej

1.

O mozliwosci podjecia pracy zdalnej przez pracownika decyduje pracodawca

2. Pracownik moze zglosi¢ pracodawcy cheé podjecia pracy zdalne;j.

3.

Warunki i zasady pracy zdalnej, w tym zakres i harmonogram wykonywanej pracy okresla
pracodawca na podstawie polecenia pracy zdalnej, jednakze pracownik moze takze
zaproponowaé¢ wiasny harmonogram 1 zakres pracy, kidry bedzie mogl realizowaé po
uzyskaniu zgody pracodawcy.

W przypadku podjecia pracy zdalnej pracownika obowiazujg zasady pracy zdalnej okreslone
w niniejszym Regulaminte.

Pracownik podejmujac prac¢ zdalng zapewnia odpowiednie, zgodnie z ninigjszym
Regulaminem, warunki §wiadczenia tej pracy.

Jezeli pracownik nie ma mozliwosci §wiadczenia pracy zdalnej z zapewnieniem wlasciwych
zabezpieczen, w szczegdlnosci ze wzgledu na site wyzsza (np. brak pradu lub Internetu),
niczwlocznie zglasza to pracodawcy i postgpuje zgodnie z jego instrukcjami.

Zlamanie zasad okre$lonych w Regulaminie lub niedostosowanie si¢ do postanowien
ninigjszego Regulaminu moze stanowié naruszenie obowiazkéw pracowniczych.
W przypadku o0séb realizujacych zadania w oparciu o umowy cywilnoprawne postepowanie
niezgodnie z niniejszym Regulaminem moze oznacza¢ wykonanie zadania niezgodnie
z przedmiotemn umowy 1 z wymagang przez pracodawce starannodcia i zawodowym
profesjonalizmem i skutkowaé rozwigzaniem umowy, a takze przewidzianymi w umowie
karami umownymi.

H1. Warunki jakie musi spelnia¢ miejsce swiadczenia pracy zdalne)

1.

2.

Pracownik musi zapewni¢ wlasciwe warunki umozliwiajace mu skuteczng pracg¢ zdalng
z zachowaniem wlasciwego poziomu bezpieczenstwa informacji.

Niedozwolone jest podejmowanie pracy zdalne] w miejscach publicznych, jak kawiarnie,
restauracje, galerie handlowe, gdzie osoby postronne moglyby uslysze¢ fragmenty
stuzbowych rozmoéw lub zapoznaé si¢ z fragmentami wykonywanej pracy.



3.

Pracujgc w domu nalezy zapewnié, aby domownicy nie mieli wgladu w wykonywang prace,
w szczegdlnosci poprzez wladciwe ustawienie ekranu komputera oraz smartfona, a takze
zapewnienie pracy z dokumentami w sposob uniemozliwiajgcy wglad.

Praca zdalna powinna odbywa¢ si¢ zgodnie z harmonogramem ustalonym z pracodawcsg, co
oznacza, ze pracownik jest dostepny i realizuje swoje dziatania w ustalonych godzinach.
Odchodzac od komputera lub konczac korzystanie ze stuzbowego smartfona nalezy upewnic
si¢, ze urzadzenie zostato zablokowane.

IV. Bezpieczenstwo pracy zdalnej

Internet

1.

2,

Pracownik wykonuje prace zdalng z wykorzystaniem urzgdzen stuzbowych, tzn.

otrzymanych od pracodawcy.

Jezehi pracodawca udostgpnia pracownikowi modem Internetowy lub telefon stuzbowy

z dostepem do Internetu, ktéry moze pelnié funkcje HotSpot, pracownik powinien korzystaé

w pierwszej kolejnosci z tych urzadzen.

W przypadku korzystania z domowej sieci WiFi, nalezy upewnié sig, ze zostala ona

skonfigurowana w sposob minimalizujacy ryzyko wlamania, w szczegdlnosci:

1. Korzystanie z Internetu powinno wymaga¢ uwierzytelnienia, np. poprzez hasto,

2. Haslo dostgpu powinno skilada¢ si¢ z co najmniej ............. znakéw, w tym z duzych
i matych liter oraz cyfr i znakow specjalnych.

3. Jesli to mozliwe, nalezy zmienié login do panelu administracyjnego routera na wiasny.

4. Dostgp do panelu administracyjnego routera jest mozliwy wylacznie z urzadzen
znajdujacych sig¢ w sieci domowe;.

5. Zostal zmieniony domy$lny adres routera (najczesciej 192,168.1.1.) na inny.

Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia na

potrzeby pracy zdalnej udziela dziat IT.

Urzgdzenia stuzace do pracy zdalnej

1.

2.

~Na

Zabronione jest udostgpnianie urzadzen wykorzystywanych do realizowania pracy zdalnej
innym osobom, np. domownikom.

Praca zdalna powinna by¢ realizowana z wykorzystaniem stuzbowego sprzetu, jak
komputera stacjonarny, laptop, smartfon, tablet, itp.

Zgoda na prace zdalng obejmuje zgode na korzystanie ze stuzbowego sprzgtu poza siedziba
pracodawcy.

Pracownik jest uprawniony takze do =zabrania komputera stacjonarnego do miejsca
wykonywania pracy zdalnej, na czas wykonywania te) pracy.

Jezeli z jaki§ wzgledow pracownik nie moze wykonywaé pracy zdalnej z wykorzystaniem
stuzbowego sprzetu, zglasza to pracodawcy, ktéry moze wydaé zgode na pracg
z wykorzystaniem prywatnych urzadzen.

Urzadzenie stuzbowe jest wydawane pracownikowi za protokolem.

Po otrzymaniu zgody na prac¢ zdalng i uzgodnieniu z pracodawcag z jakich urzadzen
bedzie korzystal pracownik w celu jej zrealizowania, pracownik niezwlocznie zglasza ten
fakt do dziahu IT.

Dzial IT odnotowuje, ktére urzadzania sa wykorzystywane przez pracownika do pracy
zdalnej, jezeli to niezbedne, przeprowadza ich przeglad.

W przypadku, gdy przeglad jest niemozliwy, pracownik na zadanie pracownika dziatu IT
udostgpnia urzadzenie zdalnie (z wykorzystaniem zaproponowanego przez dzial IT
narzedzia), w celu dokonania jego zdalnego przegladu.

10. Przeglad urzadzen prywatnych jest obowiazkowy.
11. Minimalne wymagania-w zakresie bezpieczenstwa:--- -~~~ -~~~ - -



12.

» Na urzadzeniu jest legalne i aktualne oprogramowanie

» Zostaly wlaczone automatyczne aktualizacje

» Zostala wigczona zapora systemowa

» Zostal zainstalowany i dziata w tle program antywirusowy

» Zalogowanie do systemu operacyjnego wymaga uwiecrzytelnienia, np. poprzez
indywidualny login i hasto uzytkownika, kod PIN, token

»  Wylgczono autouzupetnianie i zapamigtywanie hasta w przegladarce internetowe;

» Zostal zainstalowany program umozliwiajacy zaszyfrowanie i odszyfrowanie danych
(np. 7-zip)

» Zostalo ustawione automatyczne blokowanie urzadzenia po diuzszym braku aktywnos$ci

* Jezeli urzadzenie daje taka mozliwosé, praca jest wykonywana na koncie
Z ograniczonymi uprawnieniami

Pracodawca moze dodatkowo wymagac, aby urzadzenie wykorzystywane do pracy zdalnej

zawieralo inne zabezpieczenia, jak:

+ Zaszyfrowany dysk

*  Wylaczone porty pamigci zewngtrznych

* Oprogramowanie siuzace monitorowaniu wykonywania pracy przez pracownika,
wykorzystywane zgodnie z wymaganiami przepiséw prawa pracy

Zabhezpieczanie przekazywanych informaciji

1.

2.

R

o~y

10.

11.

12.

13.

14.

Do pracy zdalnej pracownik powinien wykorzystywac tylko i wylacznie stuzbowe programy

i systemy udostepnione mu przez pracodawcg.

Jezeli jest niezbgdne przestanie informacji o charakterze poufnym, w szczegdlnosci danych

osobowych, powinny zostaé one zabezpieczone hastem.

Jezeli informacje poufhe beda przekazywane z wykorzystaniem poczty e-mail, powinny

zosta¢ udostepnione w zalgczniku zabezpieczonym hastem,

Zabezpieczeniu powinny podlegaé wszelkiego rodzaju dane osobowe, niezaleznie od ich

charakteru, nawet jezeli sa to jedynie imiona, nazwiska, czy adresy e-mail.

Haslo powinno zostaé przekazane odbiorcy inna drogg komunikacji.

Haslo powinno by¢ odpowiednio skomplikowane i niestownikowe.

Dozwolone jest ustalenie stalego hasta na komunikacje z jednym odbiorca.

Rekomendowane metody zabezpieczania hastem:

1. Nadanie hasta do pliku, w ktérym sa dane osobowe

2. Zabezpieczenie pliku lub plikdw poprzez kompresje z zabezpieczeniem archiwum
wynikowego haslem.

Kazda wiadomoéé powinna by¢ wysylana 2z nalezyty staranno$cia, polegajaca

w szczegdlnosci na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

W przypadku wysylania informacji do kilku odbiorcow, ktorzy nie znajg sie¢ wzajemnie i/lub

ich adresy e-mail sg adresami prywatnymi, nalezy skorzysta¢é z opcji Ukrytej kopii

(UDW/BCC), tzn. adresy wpisa¢ w to pole.

Szczegdlowe zasady korzystania z poczty e-mail okresla odr¢bny regulamin. :

Masowe wysytki wiadomosci e-mail nalezy realizowaé poprzez specjalne oprogramowanie

udostepnione w tym celu przez pracodawce.

Pracownik moze takze przekazywaé pliki z informacjami chronionymi z wykorzystaniem

udostgpnionych przez pracodawce serwerow sieciowych lub plikéw FTP.

Wykorzystywanie innych narzedzi do przesylania i udostepniania plikéw (weTransfer,

Google Drive, DropBoX) moze odbywac si¢ tylko za zgoda pracodawcy, po wczeéniejszym

zabezpieczeniu hastem plikow.



Zasady korzystania z dokumentéw w formie papierowej

1.

Nt

Cadies

10.

Zgodnie z obowigzujgcym u pracodawcy zasadami wszystkie dokumenty zawierajace
informacje poufne, w tym dane osobowe, powinny by¢ przechowywane w szafach
zamykanych na klucz w siedzibie pracodawcy.

Obowigzuje ogdlny zakaz zabierania dokumentéw lub ich kopii poza siedzibe pracodawcy.

. Jezeli do pracy zdalnej niezbgdny jest dostep do dokumentdw papierowych, pracownik

zglasza do pracodawcy prosbe o mozliwoé¢ ich skopiowania oraz zabrania do domu na czas
wykonywania pracy zdalne;j.

Po otrzymaniu zgody na pi$mie lub w formie stuzbowe] wiadomosci e-mail, pracownik
moze sporzgdzi¢ kopie niezbednych dokumentdow.

Zabronione jest zabieranie poza siedzib¢ pracodawcy oryginatléw dokumentow.

Po skopiowaniu dokumentéw pracownik przygotowuje ich zestawienie, zawierajace
informacje jakie dokumenty, w jakiej liczbie zostaty skopiowane.

Informacja jest przekazywana pracodawcy.

Podczas przewozenia dokumentéw do miejsca realizowania pracy zdalnej, nalezy zachowaé
szczegblng ostroznos$é, aby ich nie zgubid

Praca z dokumentami nie moze by¢ wykonywana w migjscu publicznym ($wietlica w
szkole, kawiarnia, restauracja, galeria handlowa, itp.)

Po zakonczeniu pracy, wszystkie dokumenty nalezy zwrécié pracodawcey, ktdry weryfikuje
ich kompletnos¢.

V. Szczegolne sytuacje

1.

2.

Problemy w dzialaniu udostgpnionego sprzgtu lub oprogramowania nalezy niezwlocznie
zglaszaé do dziahu IT.

W przypadku zgubienia lub kradziezy sprzgtu, dokumentéw lub innych nosnikéw
informacji, nalezy niezwlocznie, w dniu zdarzenia zglosi¢ zdarzenie do pracodawcy, dzialu
IT, a takze inspektora ochrony danych.

V1. Dzialania niedozwolone

1.

Niedozwolone jest:
o Udostepnianie innym osobom danych shluzgcych do uwierzytelnienia do systeméw i/lub
ustug;

o Przekazywanie informacji chronionych, w szczegélnosci danych osobowych bez
zabezpieczenia hastem, w szczegolnosci w tresci wiadomosci e-mail,

o Przekazywanie hasta do zabezpieczonych informacji tg sama droga komunikacji, ktorg
przekazywany jest zabezpieczony hastem plik lub pliki;

o Korzystanie z urzadzen, ktdre nie zostaly zatwierdzone przez pracodawce;

o « Odmowienie pracownikowi dziahu IT przegladu urzgdzenia;

o Niszczenie dokumentéw w domu;

o Udostepnianie shluzbowego sprzetu lub sprzetu wykorzystywanego do realizowania
zadan stuzbowych innym osobom;

o Dzielenie sie informacjami poufnymi z innymi osobami, w szczeg6lnosci
domownikami;

o Samodzielne zniszczenie dokumentdéw w domu,;

= Logowanie si¢ na konto innego uzytkownika,

o Zabranie dokumentéw bez pisemnej lub elektronicznej zgody pracodawcy;

e Zabranie oryginatéw dokumentow;

o Niezwrdcenie dokumentow;

o Niepotwierdzenie z pracodawca zakresu zwroconych danych.



-------------------------------------------------------------

(dane pracodawcy)

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

...............................................................

{dane pracownika)
Polecenie pracy zdalnej

Na mocy art. 3 ustawy z dnia 02.03.2020 r. o szczegdlnych rozwiazaniach zwigzanych z
zapobieganiem, przeciwdzialaniem i1 zwalczaniem COVID-19, innych choréb zakaznych oraz
wywolanych nimi sytuacji kryzysowych (Dz. U. z 2020, poz. 374), polecam $wiadczenie pracy w
spos6b zdalny, tj. poza siedzibg zakladu pracy w okresie od dnia ............... do dnia

........................

..............................................................

(podpis pracodawcy)



