Zarzadzenie Nr 14/2011
Wajta Gminy Ziota
z dnia 30t marea 201 1r.

w sprawic: polityki bezpicczestwa i instrukeji zarzadzania systemem informatycenym
stuzacym do przetwarzania danych osobowych w Urzedzie Gminy w Ziotej .

Na podstawie arl. 33 usl.3 ustawy » dnia § marca 1990r. 0 samoregdzie gminnvm
( Dz.U.Nr 142, poz. 1591 z 2001r. 7 pé#n. »m) w rwigrku v arl. 36 ustawy & dnia 29 sierpnia
1997r. o ochronie danych oschowych (D UL Nr 101 poz. 926 « pdzngon} orax §3 1 §9
rozporzadsenta Ministra Spraw Wewngteznych i Administracii z dnia 29 kwictnia 2004 r_w sprawie
dokumentagji preetwarsania danyeh osobowych oraz warunkdw technicznych i organizacyjnych,
Jakim powinny odpowladad urzadrenia i systemy informalvezne stuzgee do przetwarzania danych
asobowych (Dz.U.Nr 100, poz. 1024}, zarzadza sig co nastgpuje:

§1.Ustala sig: politvke bespiccaonstwa i instruke)g zarzadzania systemem informatycznym
shuzacym do przetwarzama danyeh osobowych w Urzgdzic Gminy w Ziotej stanowiaca
zataeznik Nr 1 do ninicjszepo Zarmgdzenia.

§ 2.Politvka bezpicezenstwa informacji ma zastosowanie nza wszystkich stanowiskach pracy, gdrie
preetwarzane sa dane osobowe lub praca odbywa sig w systemie inlormatyezoym Urzedu Gminy w
Flotg.

§3.7 trescig Polityki bezpicezenstwa informacii , o ktdre) mowa w § 1 Kicrownicy Referalow,
zapoznajy wszystkie podlegle osoby zatrudnione prry pregiwarzamu danyeh asobowyceh i
wzyikownikow systemu inlormatycinego.

§4. Wykonanie Zarzylzcnia powicrza si¢ Sckretarzowi Gminy.

§5.Zarsadecnic wehodzi w zycic 7 dniem podpisamia. !
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Zakacznik Nr 1 do zarzadzenia Nr 147201 L Wéjta 2 dnia 30 marca 2001 r.

Polityka bezpieczenstwa i instrukeja zarzadzania systemem
informatyeznym systemow informatycznych sluzgeym do
przetwarzania danyeh osobowych

w Urzedzie Gminy w Zlotej

Opracowal : Rafai Czapla

nufe § et

Administrator Bezpieczenstwa Informacyi
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WPROWADZENIE

Ninigjszy dokument opisuje reguly dotyczace bezpieczenstwa danych
osobowych zawartych w systemach informatycznych w Urzedzie Gminy Zlota
Opisane reguly okreslaja granice dopuszezainego zachowania wszystkich
uzytkownikow systemdw informatycznych wspomagajacych prace Urzedu. Dokument
zwraca uwage na konsekwencje jakie moga ponosi¢ osoby przekraczajace
okresione granice oraz procedury postepowania dla zapobiegania i minimalizowania
skutkow zagrozen,

Odpowiednie  zabezpieczenia , ochrona przetwarzanych danych oraz
niezawodnosé  funkcjonowania  sa podstawowymi  wymogami - stawianymi
wspsiczesnym systemom informatycznym.

Dokument ,Polityka bezpieczenstwa i instrukcja zarzadzania systermem
informatycznym stuzgcym do przetwarzania danych osobowych w Urzedzie Gminy w
Zhote]". zwany datej Polityka bezpieczenstwa®, wskazujacy sposob pastepowania w
sytuacji maruszenia bezpieczenstwa danych oschowych w systemach
informatycznych , przeznaczony jest dla osdb zatrudnionych przy przetwarzaniu tych
danych.

Potrzeba jego opracowania wynika z § 3 rozporzadzenta Prezesa Rady
Minisiréw z dnia 25 lutego 1099 roku w sprawie podstawowych wymagan
bezpieczenstwa systemow i sieci teleinformatycznych (Dz.UJ. Nr 18 poz. 162) oraz §
3 i 4 rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 28 kwietria
2004 1. w sprawie dokumentacji przetwarzania danych osebowych oraz warunkow
technicznych 1 organizacyjnych, jakim powinny odpowiadac urzadzenia 1 systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U Nr 100, poz.
10243,

1. ,Polityka bezpieczenstwa” okresla tryb postgpowania w preypadku, gdy:

1) stwierdzono naruszenie zabezpieczenia systemu informatycznego,

2} stan urzadzenia, zawartosé zbioru danych osobowych, ujawnicne metody
pracy, spostb dziatania programu lub jako$t komunikaci w sieci
informatycznej moga  wskazywacd na naruszenie zabezpiaczef tych
danych.

2. Polityka bezpieczenstwa™ obowiazuje wszystkich pracownikow Urzedu Gminy
w Ziotej oraz jadnostek organizacyjnych gminy.

3. Wykonywanie postanowien tego dokumentu ma zapewnic wiasciwa reakcjg,
oceng i udokumentowanie przypadkdw naruszenia bezpieczeristwa systerndw oraz
zapewnic wiasciwy tryb dziatania w celu przywrocenia bezpieczenstwa danych
przetwarzanych w systemach informatycznych Uirzedu.

Pulilvla bezpucsistna L instrusea saegdsania sodemen informalyeznem
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4. Administrator  danych, ktarym  jest Wojt,. swojg  decyzja  wyzZnacza
Administratora Bezpieczenstwa Informacji  danych  zawartych  w systemach
informatycznych Urzedu, zwanego dale] "Administratorerm Bezpieczensiwa” oraz
osobe upowazniong deo zastepowania Administratora Bezpieczenstwa’.

5. "Administrator bezpieczenstwa® realizuje zadania w zakresie ochrony danych. a
w szozegdlnosci:

1) ochrony i bezpieczenstwa danych osobowych zawartych w zbiorach
systeméw informatycznych Urzedu,

2] podejmowania stosownych dziatan zgodnie z ninigjsza .Puolityka
bezpieczerstwa” w przypadku wykrycia nieuprawnionago dostepu do bazy
danych lub naruszenia zabezpieczenia danych znajdujacych sie w systemie
informatycznym,

3) niezwiocznego informowania Administratora danych lub osohy przez
niege upowazniong] o przypadkach naruszenia przepiséw ustawy o© ochronie
danych osobowych,

4) nadzoru | komtroli  systemow informatycznych  shizaeych  do
przetwarzania danych csobowych i 0sob przy nim zatrudnionych.

6. Osoba zastepujaca Adminisiratora Bezpieczenistwa powyzsze zadania realizuje
w przypadku nieobecnosci Administratora Bezpieczenstwa.

7 Osoba zastepujaca sklada Administratorowi Bezpieczenstwa relacig z
podejmowanych dziatan w czasie jego zastepstwa,
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Rozdziat 1

OPIS ZDARZEN NARUSZAJACYCH OCHRONE DANYCH OSOBOWYCH

1. Podziat zagrozen:

1)

2)

1

2)
3)
4)
5)

B}
7

8)

ZagrozZenia losowe zewnetrzne (np. kleski zywiclowe, przerwy w zasilaniu), ich
wystepowanie moZe prowadzié do utraty integralnoéci danych, ich zniszczenia i
uszkodzenia infrastruktury techniszne] systemu, ciggtose systemu zostaje
zakidcona, nie dochodzi do naruszenia poufrosc danych.

zagrozenia losowe wewnetrzne (np. niezamierzone pomytki  operatorow,
administratora, awarie sprzetowe, bledy oprogramowania), moze dojsc do
zniszczenia danych, moze zostad zakibeona ciggtosc pracy systemu, moze
nasigpic naruszenie poufnosci danych.

zagrozenia zamisrzone, Swiadome i celowe - najpowaznigjsze zagrozenia,
naruszenia poufnosci  danych, ({zazwycza] nie nastepuje uszkodzenie
infrastruktury {echnicznej i zakléecenie cigglosci pracy), zagrozenia te mozemy
podzielic na: nieuprawniony dostep do systemu z zewnatrz (wlamanie do
systemu), nieuprawniony dosiep do systemu z jego wnetrza, nieuprawniony
przekaz danych, pogorszenie jakosci sprzetu i oprogramowania, bezpodrednie
zagrozenie matatialnych sktadnikdw systemu.

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie
naruszenia zabezpieczenia systemu informatycznego, w ktérym przetwarzane s3

dane osobowe o gldwnie:

sytuacje losowe lub nieprzewidziane oddziatywanie czynnikow zewngtrznych na
zasoby systemu jak np. wybuch gazu, pozar, zalanie pomieszczen, kalastrofa
budowlana, napad, dziatania terrorystyczne, niepozadana ingerencia ekipy
remontowe] itp_

niewiasciwe parametry &rodowiska, jak np. nadmierna wilgotno$é lub wysoka
temperatura, oddzialywanie pola elektromagnetycznego, wstrzasy lub wibracje
pochodzace od urzadzen przemystowych,

awaria sprzetu lub ocprogramowania, ktdre wyraznie wskazuja na umysine
dziatanie w Kierunku naruszenia ochrony danych lub wrecz sabotaz, a takie
niewlasciwe dziatanie serwisu, a w tym sam fakt pozostawienia serwisantow bez
nadzoru,

pojawienie sie odpowiedniego komunikatu alarmowego od te] czesci systemu.
ktora zapewnia achrong zasobdw lub inny komunikat o padebnym znaczeniu,
jakos¢ danych w systermie lub inne odstepstwe od stanu nczekiwanego
wskazujace na zakidcenia systemu tub inng nadawyczajng i niepozadans
modyfikacje w systemie,

nastapito naruszenie lub proba naruszenia integralnodci systemu lub bazy danych
w tym systemig,

stwierdzono probe lub modyfikacje danyeh lub zmiang w strukturze danych bez
odpowiedniego upowaZnienia {autoryzaciil.

nastgpita niedopuszezalna manipulacia danymi esobewymi w systemie,
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97 ujawniono oscbom nieupowaznionym dane osobowe tub objete tajemnicy,
procedury ochrony przetwarzania albo Inne sirzezone elementy systermu
zabezpiaczen,

10}praca w systemie [ub jego sieci komputerowe] wykazuje nieprzypadkowe
odstepstwa od zafoZonego rytmu pracy wskazujace na  przetamanie lub
zaniechanie ochrony danych oscbowych - np. praca przy komputerze lub w sieci
osoby, ktora nie jest formalnie dopuszczona de jego obstugi, sygnat o
UparcZywym nieautoryzowanym logowaniu, itp.,

T1ujawniono isthienie nisautoryzowanych kont dostepu do danych lub tzw. "boczng|
furtki”, itp .,

12)podmieniono lub zniszczono nosniki z danymi csobowymi bez odpowiedniego
upowaznienia lub w sposob niedoczwolony skasowano lub skopiowano dane
osohowe,

13jrazaco naruszono dyscypling pracy w  zakresie przestrzegania procedur
bezpieczenstwa informacji (nie wylogowanie sie przed opuszczeniem stanowiska
pracy, pozostawienie danych osobowych w drukarce, na ksero, nie zamknigcie
pomieszczenia z komputerem, nie wykonanie w okreslonym terminie kopii
bezpieczenstwa, prace na danych esobowych w celach prywatnych, itp.).

3. Za naruszenie ochrany danych uwaza sie rowniez  stwierdzone
nieprawidlowosci w zakresie zabezpieczenia migjsc przechowywania danych
psobowych (otwarte szafy, biurka, regafy, urzadzenia archiwalne i inne} na nosnikach
tradycyinych 1. na papierze (wydrukach), kliszy, folii, zdjgciach, piytach dyskietkach
w formie niezabezrpieczone) itp.

Rozdziat 2

ZABEZPIECZENIE DANYCH OSOBOWYCH

1. Administratorem danych oschowych zawartych i przetwarzanych w systemach
informatycznych w Urzedu jest Wojt.

2. Administrator danych osobowych jest cbowigzany do zastosowania srodkow
technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych danych w
systemach informatycznych Urzedu, a w szczegdlnosci:

1) zabazpiaczy¢ dane przed ich udostepnieniem osabom nieupowaznionym,

2} zapobiegad przed zabraniam danych przez osobg nicuprawniona,

3) zapohiegaé przetwarzaniu danych z naruszeniem ustawy oraz zmianie, utracie,
uszkodzeniu lub zniszczeniu tych danych.

3. Do zastesowanych srodkéw technicznych nalezy:

1y przetwarzania danych osobowych w wydzielonych pomieszczeniach potozonych
w strefie adminisiracyjngj,

2) zabezpieczenie wejcia do pomieszczen, o kidrych mowa w pkt. 1,

3) szpzegolne zabezpigczenie centrum przetwarzania danych {komputer centrainy.
senwerownia} poprzez zastasowanie systemu kontroli dostgpu,

4y wypnsazenic pomieszozen w szafy dajace gwarancjg bezpigczenstwa
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dokumentacii,

4. Do zastosowanych $rodkow organizacyjnych nalezg przede wszystkim
nastepujace zasady:

1) zapoznanie kazdej osoby z przepisami dotyczacymi ochrony danych osobowych,
przed dopuszozeniem jej do pracy przy przetwarzaniu danych osobowych,

2y przeszkolenie 0séh, o ktdrych mowa w pkt. 1, w zakresie bezpreczne] chslugi
urzadzen | programéw zwigzanych z przetwarzaniem i ochrona danych
osobowych,

1) Kontrolowanie otwierania i zamykania pomieszezen, w ktorych sq przetwarzane
dare oscbowe, polegajgce na otwarciy pomieszozenia przez pierwsza osobe,
ktéra rozpoczyna prace oraz zamknieciu pomieszezenia przez ostatnig
wychodzacg osobe.

5 Miegzaleznie od niniejszych zasad opisanych w dokumencie | Folityka
bezpieczenstwa w Urzedzie Gminy w Ziote].” w zakresie bezpieczenstwa maja
zastosowanie wszelkie wewnetrzne  regulaminy  lub  instrukcje dotyczace
bezpieczenstwa ludzi i zasobow informacyjnych oraz indywidualine zakresy zadan
osob zatrudnionych przy przetwarzaniu danych osobowych w okreslonym systemie.

B. Wykaz pomieszezen w kidrych przetwarzane sg dane oscbowe oraz opis
systemow informatycznych Urzedu Gminy w Ziote] 1 ich rabezpieczen zawiera
zatacznik nr 1 do ninigjszego dokumentu.

7. W celu ochrony przed utrata danych w Urzgdzie Gminy w Ztotej stosowane s3
nastepujace zabezpieczenia:

I oddrebne casilaniv Sprogin kompuleraveso,

3 pohrom serterow oras possezegolnyeh stacii vobacsyeh proed cunikicm sasifunia poprzes
stosemvantie ZusHoesy capusowehl PN

3 ockvone proed wiraty syrosadzonyelt danyeh praes robienic kopif sepasewcl Ba serwerse
paprezes fvarsenfe Insirzang; kopdi zapawovef na asobavm dysk, Z ktrvel w o prvpodi
encetb e S e ©NRSTEHE Operacviny,

4 Kahempivezenia proed wicaidorszowanye dostopent do buz dmeen 1 Azl

1y waspnthic emiasdka fokalnef sicct kompuierowef so gehwaniczaie odddziclone od
schieletu sived komputerawe). Pudlqeoenie darege icptkomenika do
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informeivezneso {iroedn,

I Aabezpieczenia proed micendor ) ovanit dosigprei do has danych Crzedy
JROPISES fRferagt,

WY zedkresie dostepa = sleci wewngtrone] Urzedn dp sieci rozfeglef huernes castosowan
frodhi ochrony przed  podsinchivaniem. penetronranien §oedakiom o Cewsgirz,
Zosiasoveme firewall, kiry mo o sudonic wwiersytelniunie Srodle provehidzegcreh
wicelomodel ovez fltrowanic pakictow w oparcin o vdres TP namer porti 1
parenelry. Sciontn opniews skiade sip o bespiceznego systemu uperceyinego | filtra
pukiciow. Ruch pakictow, bory firewal! procpuszeze fext okreslony prees wdministrodora.
Firewall supisuje o logne fickt zotstnionie wyjetkowveh sdarcedt 1 8ledzi ruch pekietow
procchodzaeveh preez nig. Dostep do sioct jest ustalomy indvwidualnie dfo hazdego
wivikowaika e podetineie waiosku,
Cproer flitva pakierow ffirewall) cestosowaro pdvwnies system wyknawaggey obeenosc
wirusdw w poezefe elekironivang,
W efekoie supewnione fest:
1) zahezpicozenie sieci procd atakiem I Zewngprs poprzes Mokowanic wybranieh
FHHEEO,
2V filrowanie pakiciow [ blokowanie niektorych ushig,
3) objecie ochromy gaiywiresowy wssysikich danveh Scigganyeh z inlernelu n
staciach  fokednych,
) zapispwanie logow polgezed wyptkowniidw - sieciy Infernet

3 Postanowicein kofcowe.

T} do pomicicesest w kidrvel rastgpuje proetwarzante danvel asobowych
mafy destp (vlko uprawinione osoby bezposrediio twigrane = nadzorem
ded  Nerweronti fuf apfikofond,

2 cobezpicczenic przed nicupeawnionym dosigpen do danyeh. proved-one
Jest  proes ldminispatore Bripiecsedstwa cgedeie I provigivmi
procedirami nedaveesia wprawaies do spsteme informatyczrego.

30 nsoby majgee dostgp do danyell powinny posiadad zaswiaderenic o
przebylym szkoleniu z zakresu ustawy o oclironie danych esahowych,

b ow pobiize wejscia do pomticsIecenie © serwerasd O Rmmam wrzgqdzesiomi
cnafduje  sie gosnica, Kidrg okresows fesi noapelmicna | kemrolowana
proes  specfolisig

Rozdzial 3

KONTROLA I'RAFSTRZEGANIA ZASAD LABFZPIECLZENEA
DANYCH OSOROWYCLE

1. Administrator danych lub osoba przez niege wyznaczona, ktora jest
Administrator Bezpieczenstwa Infarmacji® sprawuje nadzor nad przestrzeganiem
zasad ochrony danych osobowych wynikajgeych z ustawy o echronie danych

Taditehat e pbos svnialiva 2 inalruke]s zarspdzania seslenem infurmalyvamna
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osohowych oraz zasad ustanowionych w ninigjszym dokumeancie.

2. Administraior Bezpiecrenstwa powinien sporzadzac  plany  kontroli
zatwierdzone przez Waijta i zgodnie 2z nimi przeprowadzaé kontrole oraz dokonywac
nkresowych ocen stanu bezpieczenstwa danych osobowych,

3. Na podstawie zgromadzonych materiatow, o kitdrych mowa w ust 2,

Administrator  Bezpieczenstwa  sporzgdza  sprawozdanie 1 przedstawia
Administratorowd danych tj. Wojtowi Gminy Ziota,

Rozdziat 4

POSTEPOWANIE W PRZY PADKU NARUSZENIA OCHRONY
DANYCH OS0B0OWYCH

1. W przypadku stwierdzenia naruszenia:

1) zabezpieczenia systemu informatycznego,

2) technicznego stanu urzadzen,

3) zawartosci zbioru danych osobowych,

4) ujawnienia metady pracy lub sposobu dziatania programu,

5) jakoscl transmisji danyeh w sieci telekomunikacyjnej mogacej wskazywac
fa naruszenie zabezpieczen tych danych,

B3 innych zdarzen mogacych mie¢ wplyw na naruszenie danych osobowych
(np. zalanie, pozar, itp.}

kazda osoba zatrudniona przy przetwarzahiv  danych osobowych jest
obowiazana niezwlocznie powiadomi¢c o tym fakcie Administratora
Bezpieczenstwa.

2. W razie niemozliwosci zawiadomienia Administratora Bezpieczenstwa lub
oschy przez niego upowazniongj, nalezy powiadomié¢ bezposrednisgo przetozonego.

3. Do czasu przybycia na migjsce naruszenia ochrony danych osobowych
Administratora Bezpieczenstwa lub upowaznionej przez niego osoby. nalezy:

1} niezwiocznie padjad czynnosci niezhedne dla powstrzymania niepozadanych
skutkéw zaistniatego naruszenia, o ile istnigje taka mozliwosd, a nastgpnie
uwzglednic w dziataniu réwniez ustalenie przyczyn lub sprawcow,

2) rozwazyé wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

3) zaniechad - o ile to mozliwe - dalszych planowanych przedsigwzied, ktore wiazg
sie z zaistnialym naruszeniem i moga utrudnié udokumentowanie | analize,

4) podjat inne dziatania przewidziane | okreslone w instrukcjach technicznych i
technologicznych stosownie do objawdw | komunikatow towarzyszacych

Polityka Dewpivesetistwen Dinsbroks ja corsgdsania sestemun infarmatsezng m

slizaevim do preeladsdr sania danveln peabeney ek
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naruszeniu,

6) podigé stosowne dziatania, jesli zaistnialty przypadek jest okreslony w

dokumentacji systemu operacyjnego, dokumentagji bazy danych lub aplikacii
uzytkowej,

6) zastosowac sie do innych instrukeji i regulaminow, jezeli odnoszg sie one do
zaistniatego przypadku,

71 udokumentowad wstepnie zaistniate naruszenie,

8) nie cpuszczad bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia
Administratora Bezpieczenstwa lub osoby upewazniong].

4. Po przybycii na migjsce naruszenia [ub ujawnienia ochrony danych
osobowych, Administrator Bezpieczenstwa lub osoba ge zastgpujaca:

1) zapoznaje sie z zaistniaty sytuacja | dokonuje wybon metody dalszeqo
postgpowania majac na uwadze ewentualne zagroZzenia dla prawidtowosci

pracy Urzedu,

2) moze zadad doktadnej relacji z zaistnialego naruszenia od oschy powiadamiajacej,
jak rdwniez od kazdej innej osoby, ktGra moze posiadac informacje zwiazane z
zaistnialym naruszeniem,

3) rozwaza celowost i potrzebe powiadamia o zaistnialym naruszeniu Administraiora
danych ,

) nawizzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalisiami

spoza Urzedu

6. Administrator Gezpieczenstwa dokumentuje zaistnialy  przypadek
naruszenia oraz sporzadza raport wg wzoru stanowigcego zatgeznik nr 3, ktory
powinien zawieraé w szczegdinosci:

1) wskazanie osoby powiadamiajacej o naruszeniu araz innych oséb  zaangazowanych
b odpytanych w zwiazku z naruszeniem,

2) ckreslenie czasu | migjsca naruszenta i powiadomienia,

3) okreslenie okolicznosci towarzyszacych i rodzaju naruszenia,

4) wyszezegolnienie wzietych faktycznie pod uwage przestanek do wyboru metody
postepowania i opis podjetege dziatanfa,

5) wstepna oceng przyczyn wystapienia naruszenia,

6) ocene przeprowadzonege postepowanta wyjasniajacego i naprawczego.

7. Raport, o ktdorym mowa w ust. 5, Administrator Bezpieczenstwa niezwlocznie
przekazuje Administraterowi Danych 1j. Wéjtowi Gminy Ziota ,a w przypadku jego
nieobecnosc osobie uprawnione].

8. Po wyczerpaniu niezbednych $rodkow doraznych po zaistniatym naruszeniu
Administrator Bezpieczedistwa zasigga niezbgdnych opinii i proponuje postgpowanie
raprawcze, a w tym ustosunkowuje sie do kwestii ewentualnego odtwerzenia danych
z zabezpieczen oraz terminu wznowienia przetwarzania danych.

9. Zaisiniale naruszenie moze stad sie przedmictem szczegdtowe], zespotowe)
analizy prowadzone] przez Kierownictwo Urzedu, Administratora Bezpieczenstwa
Infarmagji, Petnomocnika ds. Ochrony Informacii Niejawnych.

Polityka bezpicceefistwa i instrukeja zarzadzania systemem infonmatycznym
sluzgeym do przefwarzania danych osobowych
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10. Analiza. o ktorej mowa w usi. 89, powinna zawierac wszechstronng ocene
zaistniatego naruszenia, wskazanie cdpowiedzialnych, wnioski co do ewentualnych
przedsiewzict proceduralnych, organizacyjnych, kadrowych i technicznych, ktore
powinny zapobiec pedobnym naruszeniom w przysziosci.

Rozdziat 5

MONITOROWANIE ZARBEZMECZEN

1. Prawo do moniforowania systemu zabezpieczen posiadajg |, zgodnie z
zakresem czynnosci:
a) Administrator Danych,
b) Administrator Bezpieczenstwa [nformacii.

2. W ramach kontroli nalezy zwracac szcezegdélna uwage na:

a) ckresowe sprawdzanie Kkopii  bezpieczenstwa pod  wzgledem
przydatnosci do mozliwoesci odiwarzania danych,

b) kontrola ewidencii nosnikow magnetycznych,

£) kontrola whasciwej czestotfiwosci zmiany haset

Rozdzial 6
SEKOLENIA

1. Wezyscy pracownicy Urzedu majg obowigzek brad udziat w szkoleniach ,
2. Bzkolenie powinno dotyczyd:

a) obowigzujgcych przepisow |1 instrukcji wewnetrznych  datyczacych
ochrony danych osobowych, sposcbu niszczenia wydrukow i Zapisow
na nosnikach magnetycznych i optycznych,

b) przedstawienic zasad ochrony danych osobowych dotyczacych
bezposrednio wykonywanych obowiazkow na stanowisku pracy.

Rozdzial 7

NISZCZERIE WYDRUKOW I ZAPISOW NA NOSNIKACH MAGNETYCZNYCH

1. MNoé&niki magneiyczne przekazywane na zewngtrz powinny byc pozbawione
rapisdw zawierajacych dane osobowe |

2. Niszczenie poprzednich zapiséw powinno odbywad sie poprzez wymazywanie
informaciji craz formatowanie nosnika,

3. Poprawnosc przygotowania nosnika magnetycznego powinna byé sprawdzona
przez Administratora Bezpieczenstwa Informacii,

4. Uszkodzone nosniki magnetyczne przed ich wyrzuceniem nalezy fizycznie
2niszezye poprzez przeciecie, przetamanie itp.

5. Wydruki po wykarzystaniu nalezy zniszezyd w mechaniczng niszczarce do
papieru.

Fulity b bespivesenaiwd Dmistrokela seeyadzania seslemem I Forma e L

slivapeem dhe prestiaraaia dey ol oseboweh
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Rozdzial 8

ARCINWIZACIA DANYCH

-

Dane systemow kopiowane sg w systemie tygodniowym,

2. Kopie awaryjne danych zapisywanych w programach wykonywane sa
codziennie,

3. Odpowiedzialnym za wykonywanie kopii danych i kopii awaryjnych jest
Administrator Bezpieczestwa Informagji,

4, Na koniec danege miesigca wykonywane sg kopie bezpieczenstwa z catego
programu przetwarzajgcege dane. Nodniki z kopiami bezpieczenstwa
przechowywane sg w (kasa Urzedu, kancelaria dokumentdw niejawnych itp.},

5. Kopie awaryjne przechowywane sa w ( kasa pancerna, szafa mefalowa - w
WyZnaczonym pomieszczeniu lub instytucji | z ktorg podpisanc stosowrie
porozumierie),

8. Dyskietki , na ktdrych zapisywane s3 kopie bezpieczenstwa sa kaZdorazowo
wymazywane i formatowane , w taki sposéb | by nie mezna bylo odtworzye ich
zawarlosci.

7. Phty CD . BVD na ktdrych przechowuje sig kopie awaryjne niszezy sic w
sposOb mechaniczny . tak by nie mozna byto uzyc ich ponownie,

8 Administrator Bezpieczenstwa Informac] odpowiedzialny jest za dokonywanie
wymiany Kopl awaryinych na aktuaine,

9. Administrator Bezpieczehstwa Informacj dokonuje okresowej weryfikacji Kopii

bezpieczenstwa pod katem ich przydatnosci,

Rozdziai 9

POSTANOWIENIA KONCOWFE

1. Wobec osoby, ktora w przypadku naruszenia zabezpieczenr systemu
informatycznego lub uzasadnionego domniemania takiege naruszenia nie podjgta
dziatania okreslonego w niniejszym dokumencie, a w szczegbingsci nie powiadomita
odpowiednigj osoby zgodnie z okreslunymi zasadami, 2 takze gdy nie zrealizowata
stosownego dziatania dokumentujacego ten przypadek, wszezyna sig postepowanie
dyscyplinarne.

2. Administrator Bezpieczenstwa zobowiazany jest prowadzié ewidencje osdb,
ktére zostaly zapoznane 7 niniejszym dokumentem i zobowiazuja sig¢ do stosowania
zasad w nim zawarych wg wzoru stanowigcego zatacznik nr 4 do ninigjszego
dokumentu.

3. Przypadki nieuzasadnionego zaniechania obowiazkéw  wynikajacych z
niniejszego dokumentit mogg by¢ potraktowane jako cigzkie naruszenie obowiazkOw
pracowniczych. w szZczegolnosci przez osobe.  kiéra  wobec naruszenia
zahezpieczenia systerny informatycznege lub uzasadnionego domniemania takiego
naruszenta nie powiadomita o tym Administratora Bezpieczenstwa.

Felilvha Dresiivveerisben §insteukeji snreaczanis sesbemen infurmelvcenem

slieae e e pracborarrnein dinech vl eyl
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4. Orzeczona Kkara dyscyplinarna, wobec  osoby uchylajace) sig  od
powiadomienia administraiora  bezpieczenstwa informacji  nie  wyklucza
odpowiedzialnoéci karng] &) osoby zgodnie z usiawa z dnia 29 sierpnia 1997 roku
o ochronie danych osobowych  (tekst jednolity Dz. U. z 2002 r. Nr 101, poz. 826}
oraz mozliwoscl wnigsienia wobec nigj sprawy z powodztwa cywilnego przez
pracodawce o zrekompeansowanie poniasionych strat,

5. W sprawach nig uregulowanych ninigjszym dokumentem maja zastosowanie
przepisy ustawy z dnia 29 sierpnia 1997 roku o ochronie danych oscbowych (tekst
jednolity Dz U. z 2002 r. Nr 101, poz. 926), rozporzadzenia Ministra Spraw
Wewnetrznych i Administragji z dnia 29 kwietnia 2004 r. w sprawle dokumentacji
przetwarzania danych osobowych oraz warunkdw technicznych i organizacyjnych,
jakim powinny odpowiadaé wrzadzenia i systemy informatyczne sluzace do
przetwarzania danych oschowych (Dz. 4. Nr 100, poz. 1024} oraz rozporzadzenie
Ministra Sprawiedliwosci z dnia 28 kwietnia 2004 r. w sprawie sposobu technicznego
przygotowania systemow i sieci do przekazywania informacji — do gromadzenia
wykazow polaczen telefonicznych i innych przekazow informacji oraz sposobow
zabezpieczenia danych informatycznych (Dz. U. Nr 100, poz. 1023).

Paslilvhin L plecasistivin ikl sarsadeanio = stemem Dttty snmm

sluggont do crrelwarsna damyvih osolowech
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Zatacznik nr 1 do ., Polipykid bespieczenstwa™

Granice ohszarow orax oseby i Referaty , kedre preetwarzajyg dame osobowe,

-l’.{)l\’(').] NRI — pﬂrt{:}; Prmﬁocjn (fn]]'ny H lnwcs-t-_\;_'éj_e ' S o __
(saby edytujace dane, maggee welad [ Iimig § nazwisko:
do danvch osebowyceh i ich edyejn ! - Pawel Bochniak

- - Lukasz S¢sola
| - Jieet Kaminski

| POKOJ NR 3 — parter- Podutki i oplaty lokalne ; zwrot podatku VAT od paliwa dla 1
rolnikéw
Tmig i nazwisko:
Osoby cdyvtujaee dane, majyee welad - Fofia Prusd |
do danyeh ospbowyceh § ich edyeji | - Celina Paidzior J
POK(OJ NR 5 — parter — GOPS — jednostka organizacyjna (rminy
! | Imig i naewisko:
Osoby edvinjyce dane, majace welyd - Monika Lemanezryk
do danych osobowych i ich edyeji - Teresa Koza
L - Bogumity Chabinska-Bisikiewicz ]
iOKOJ NR 6 — parier — GOPS - jednostka organizacyina Lroniny
| Imi¢ i narwisko:
Osoby edytujyce dane, majace wghd - Agnicszka Gil
" do danveh osobowych 1ich edycji |
POKOJ NR 7 — I pigtro — Budzet Gminy
Imig i narwisko:
Osaby edytujace dane, magace wglad - Kazimicra Krél
| do danych osobowyeh i ich edyeji - Jolanta Piwowarska
iﬂ_}KUJ NR Sabc — Lpigtro Kicrowniciwol reedu Giminy ;Sckretariat
| Imig i nazwisko:
Osoby edviujace dane, majyee welgd - Agnicsrka Rasinska
Ljf_; danych osohowyeh i ich edycji __
POKOJ NR Y — | pigiro Imwestyeje ;Gospudarka Przestrzenna . _
|  Imie i nazwisko:
Osuby cdytujace dane, majace welgd | - Jaroslaw Nowak
! do danych osubowych iich edycpi | - Wlodzimicrz Osiecki L o .
’E(_n;m NR 10— I pigtra_Kadev;Place ; Phatnilc s Rolnietwe o o
Tlmig t narwisko:
' Osoby cdytujace dane, maggee welad 7 - Teresa IMecronka
do danveh osobowyeh iich edycji - = Flzhicta Kucigha N .

Puiitvhe b picceeislws Einsliksja s spdeania sestemem mformalveany i

aluzaesy m o p:-,-_ut-.mz'f.n'uia danv b wsabowes ch
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P POKOJ NR l_]—l;)_l{:!;r;r“ldtnql 'L'u(lmu-sici; "[-)-Hwndy Osohiste; Sprawy Qbronne

CiOC

i Oseby edytujice dane, majgee wglad
" do dunyeh osobowveh iich edveji

+ 1mie § nazwiske:
-« Lidia Dadura
. - Wiestaw Piecronka

:_ POKOI NR 12 — 1 pigtro Driabalnosé Gespodarcea Ocehrona Srodwviska

Osoby cdytujace dane, majyee wglad
do dunyeh gsehowyeh i ich edyeji

; Imie i pazwiske;
= Alicja Kiia
| - Krysiian Krecise

Budynek Remizy OSP- parter USC

Osoby cdytujace dane, majace wolad
do danveh esohowyceh i ich edycji

Imig i nazwislo:
- Jolanta Fichtel

Admiristraior Danych

Sekretars Gminy

Administrater Bezpicezeinstwa
Informacji

Zastepea Administratora
Bezpicezenstwa Informacji

Radca Prawny

Pelnomocnik ds. Ochyrony Informacji
Nicjawnych

Skarboik Gminy

D Rdcrownik Kancelarii Dokomentiw
" Nicjuwnyeh

Imig i nazwisko:
- Tadeusy Sulek

Imig i nazwisko:
- Ireneusz Gotuszka

Osoby majuce prawo welydu do danych osobowyeh w Kartotekach 2 mwagi
_nawykenywane zakresy czynnosci

Imig i nazwisko:
- Rafal Czapla

Imig i narvisko:
- Pawel Bochniak

Lmig i nazwisko:

- Zhigniew Kolodziej
Imig i nazwisko:
- Jolanta Fichtel

Imie i naawisko:
- Alicja Jaworska

Imie i narwvisko:

|
|
|
L
|
| - A
i - Wieslaw Pievzonka
|
I.

Folilvkin bespivesoizloed §nvtrkein siarspdvanis svslemors mrarmaties nym

shuggeem do practicarsania dans oh osezimoeeh
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Zalacznik nr 2 cho .. Politvki bezpicezenstwa™

Opis struktur zbioréw danych

Zgodnie z §4 pkt 3 rozporzadzenia Ministra Spraw Wewnetrznyeh | Administracji z
dnia 2% Kwietnta 2004 r, (Dz. U. Nr 100, poz. 1024), dla kazdego Zidentyfikowanego
zbioru danych powinien byé wskazany opis struktury zbioru | zakres informacji
gromadzonych w danym zhiorze, Opisy poszczegélnych pol infarmacyjnych w strukturze
zhioru danych po-winny jednoznacznie wskazywad jakie kategorie danych sa w nich
przechowywane.

W §4 pkt 3 rozporzadzania Ministra Spraw Wewngtrznych | Administracji z dnia 29
Kwietnia 2004 r. (Dz. U. Nr 100, poz. 1024} wyraznie wskazano, ze w polityce
bezpieczenstwa ma byc zawarty opis struktury zbioraw wskazujacy zawartosc
poszezegolnych pal informa-cyjnych | powigzania migdzy nimi. Opis ten moze by
przedstawiony w postaci formalnej, w postaci graficzne} pokazujgeei istniejace
powigzania pomigdzy obiektami, Jak réwniez opisu tekstowego.

Opis struktury zbioru danych powinien znajdowac sig w dokurmentacji techniczne)
eksploatowanych sysfemow. Dakumentacja moze byc zatgczona w formie elekironicznej

lub papierowe].

Pedityhon bespriee e mnleen §isireha]a 2argad cania sestemwent imlormalvesns
! | b A !

sapaey da prechearzania damveeh reobhone el
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Zulyrenik or 3 do , Policyki bezpicezensiwva

Raport
z naruszenia berpieczedstwa systemu informatyeznego w
Ureedzdie . . . . . .. ... ______._

To0atar GOOZIMA, ..o e e
fag.me. et [elaRe )]

2. Usoba powiadamiajaca o zaistriatym zdarzeniu:

flivie, Aazwisko, sfanowisko sfuzhowe, Aamwa wipteowniia (esl wyesfgpue)

3. Lekalizacia zdarzenia:

fAE. BF POKOMY, TEAZWE OIS SECTanTa)

4. Rodzaj naruszenia kezpieczenstwa oraz ckolicznoscl towarzyszace;

Caalitvka bees piecaristwa inslrokcja sarzadzania sy<lmem Safermat e ny m

slusseym do prechaarsaniy danveh eenbows vl
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Zalycznik nr 4 do . Polityki bexpicerensiwa .,

Wykar, osoh, Ktore zostaly zapoznanc 2 .Polityky bezpicceerfistwa i obslugi systemiw
infurmatyeznych sluzgeych do przetwarzania danyeh osobowych w Ursgdzie Gminy w
Zlotej przernaczong] dla 0s6b ratrudnionych przy preetwarzanin tyeh danych.

Przyjatlem/am/ do wiadomoéci | stosowania zapisy Polityki bezpieczefistwa.

Nazwisko i Imig . Komérka organizacyjna Data, podpis

Foditvkis eapiccsenislva 1 instinba aatrradsania sslemens inlurmatiesneny

PRSI Ll |_1]"_f,\'t\\".]'|'x\1ni.1 danech L1h(1b1‘1'.\':.'\'|'|
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Zalaeznik nr 3 do . Polityki bezpieceensiwa™.

fimig T niwewisko pragownika’

‘adres zamiesrkania’

OSWIADCZENIE

i. Stwierdzam wlasnorceznvm podpisem, #e znana jest n tresc preepisow :
a) o ochronic tajemnic prawnic chronionych stanowiacych 1ajemnicg shuzbowg

wynikajaca z Kodeksu Pracy,
by o ochronie danych osobowych wynikajaca 2z ustawy o ochronic danych osobowych

¢) o odpuwiedzialnosei kame] 7a naruszenic ochrony danych osobowych.

2. Zobowigzuje si¢ nie ujawniaé wiadomoscl, » ktorymi zapeznatemiam si¢ w trakeie

wykonywanych czynnosci shuzhowych

{pedpis pracownika } (podpis dozono w obegnosei}

Uwagal
i Obstuga wechniczna urzedu, (spreataczki , pracownicy gospodarczy podpisufg oswiadezeniv . korego

wzar sianowi zalacznik nr 5 do  Polityki bespicczefstwa’™.
2. Osaby odbywajace staz, praktyke maja welad do danych osobowych oraz do systemn informatycznemo na

podstawic wpowaznienia (zak vr 6 ) nadanego proce Administratora orue odwiadezenia (zal. nr 3 ).

Palityka bezpiccrenstwa i instrukda zarzgdzania systemem informatycznym
stuzgeym do preetwarzania danych esobowych
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Zalacznik nr 6 do ,,Polityki bezpicezenstwa™

frniciseownse, data

UPOWAZNIENTE Nr...............

Ha podstawie art.37 ustawy =z dnia 2% siervonia 199% r. o
ochronie danych osobowych {t.j. Dz. U. z 2002 r. Nr 105, poz.
926 z pdEn. Zm.;

Upowa2zZndiam

Flmun ) vAzwi SRS
zatrudnionego na stanowisku. oL

4y przotwarzania danych osobowych oraz do obsiugl systomu
informatyocznego oraz  Urradzen  wochodzacycn woo Jego sdiad,

sruzdcych do przetwarzania danych oschowyoh

Frazwa jeduostki organisacgine S

Upowaznienic wydajle si¢ na czas zatrudnienia w jednostos.

Admintstrator Danych

Uwagal
1.Obskuga technicsna uregdu, (sprzataczki , pracownicy gospodarery podpisujg odwiadezenie | ktdrego
wrdr stanowi zabycznik nr 5 do  Politvki bezmieczenstwa™.
2.Ouohy odbywajace stas, praktvky majg welad do danych osobowych oraz do systemu informatycanego na
podstawie upnwadnienia (zal. ne 6 } nadancgo przez Administrator oraz ofwiadczeniz (xal ar S )

Polityka bezpiccvetstwa i instrukdja zarzadzania systemem informatycenym
shuzgeym do przetwarzinia danych osobowych
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Fatgeznik nr 7 do . Polityki bezapicezenstwa™

{ driiiiiee ¢ o) fafehunipeidsag
[.p] Datanadania Drata vstania Zakres hasto Uwagi
UpowiLEniCT upowaznicnia upowainicnia
1
3
4

Zakres upowainienia:

. owghd D

\ wptowadeanic W

" modybikaggn o M
4|_- 1

|-l Ll:{[l\'i."ﬂl'l"ll’_‘ |_ ) U
{Admimstrator Bezpicerenstwa Informacit)

fimiy | nuswisker)

rariefscowon, dfetd

Politekha Lurspioe sonetwi | insleubd]a 2arzadania sestemem nfornt s m

slidacinn do precheaiyania dasneen PR SRIPRA LY




